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“ESTADO DE MATO GROSSO DO SUL”

ATA DE REUNIAO EXTRAORDINARIA N° 011/2021 do Conselho Curador do
Instituto de Previdéncia Social dos Funcionérios Municipais de Rio Brilhante —
PREVBRILHANTE. Aos seis dias do més de outubro do ano de dois mil e vinte e um, as 9
horas, na sala de reunifes do Instituto de Previdéncia Municipal reuniu-se o Conselho
Curador presentes: A Presidente do Conselho, Sr2. Edy Carolina Domingos de Mendonga, 0s
demais Membros do Conselho: Eloisa Wanderléia Zucéo, Valderi da Silva Leite, Alenice
Pereira Ribeiro, Antdnio Rodrigues de Souza, a membro do Conselho Fiscal Berenice
Teodoro Estigarribia, a Diretora Presidente do PrevBrilhante Sra. Evone Bezerra Alves e 0
Diretor Secretario e de Beneficio Sr. Alvaro Martins Rodrigues. A Presidente do Conselho
Curador, Sré, Edy declarou aberta a reunido agradecendo a presenca de todos, e passou a
palavra a Sra Evone que iniciou dizendo que a reunido foi convocada extraordinariamente
em virtude de acontecimentos que impactam as atividades do PrevBrilhante. Relatou que no
dia 04 de outubro perceberam que ndo estavam conseguindo acessar o servidor e entraram em
contato com o responsavel pelo suporte de informéatica Sr. Rodrigo que compareceu
imediatamente e levou o servidor para analise do ocorrido. No dia 05/10 entrou em contato
dizendo que tratava-se de invasdo de hacker que criptografa todos arquivos sendo impossivel
descriptografar e que infelizmente os backups que estavam sendo feitos nos HD externo
também foram corrompidos e orientou a pedir resgate do conteddo sendo autorizado a enviar.
No retorno do e-mail os hackers pediram a quantia de 1.000 bitcoin e na data cada bitcoin
estava valendo 298 mil reais, praticamente o pedido pelos arquivos era de R$ 3 milhdes de
reais. Todos conselheiros ficaram espantados com o que foi relatado e também preocupados
com a gravidade da situacdo. Por unanimidade pediram a Sra Evone que registrasse boletim
de ocorréncia para resguardar o Instituto de possiveis questionamentos e todos reforcaram a
necessidade de aprimoramento na seguranca da informacdo do Instituto. A sra Evone
destacou a vulnerabilidade do Instituto e ressaltou a necessidade imediata para reforgar
através de backups monitorados, backup na nuven, aquisicdo de licencas Windows originais,
monitoramento de acessos a sites, e tudo o que for necessario para que nunca mais tal situacéo
se repita. Disse aos Conselheiros que os servidores do Prevbrilhante fardo tudo que for
necessario para que retorne o pleno funcionamento de tudo e pediu o sigilo a todos
conselheiros sobre o ocorrido bem como o suporte necessario. Nada mais havendo a tratar,
encerram a reunido, lavrando a presente ata que ap6s lida e aprovada vai assinada pelos
presentes.
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